
 

 

 

 

 

  بو یاه ی3ولونکت هتشر تراهم یلم تاقباسم

 ۱۴۰۲ ی*وشک تاقباسم

 رو(س تمس لو#ام

  تعاس ۳ :نامز

 



 

  یفرعم

 کروم67ف زا دیاب شخب نیا رد .دینک یBاس هدا@پ ار ی6با لیاف کارتشا ت67یدم متسیس  Backend هک تسا زاین لو)ام نیا رد

  .ددرگ هدافتسا  MariaDB ای  mysql س@باتید زا دیاب و دینک هدافتسا لوارلا

 ت67یدم یاه شخب سپس و هدرک یBاس هدا@پ ار متسیس هب دوRو و RS6اک داجیا تهج متسیس تیوه زارحا شخب یتسیاب امش

  .دیهد هعسوت ار اهلیاف

  مانتبث -۱

 .دنکیم مانتبث ار RS6اک و دریگیم password و username یاه یدوRو هک مان تبث یارب  API کی

 .تسا POST عون زا API نیا دتم

POST /api/login 

Request body: 

- username 

- email 

- password 

- confirmPassword 

Response 201: 

{ 

 “message”: “user registered” 

} 

 .دیشاب هتشاد نشیدیلو دیاب اه یدوRو همه یارب

 .دנتسه یRابجا email و username، password، confirmPassword یاهیدوRو

 .دوش هداد شیامن تسرد جیسم اب 422 یاطخ دیاب نتشادن یناوخمه confirmPassword و password هک یتروص رد

 جیسم اب 422 یاطخ تروص نیا ریغ رد دشاب صاخ یاهرتکاراک و ددع ،کچوک فو6ح ،گرgب فو6ح لماش امتح دیاب دروسپ

 .دوش هداد شیامن تسرد

 .دوش هداد شیامن تسرد جیسم اب 422 یاطخ ،یRارکت لیمیا ندش دراو تروص رد و دشابن یRارکت دیاب email رادقم

 .دوش هداد شیامن تسرد جیسم اب 422 یاطخ دیاب ،نشیدیلو ندوب تسردان تروص رد

 تروص هب دیابن ،دنک یناوخارف ار یRوتکریاد تخاس API مه رس تشپ یسک رگا ،دوش هتفرگ race condition یولج دیاب

 .دوش هتخاس تیکیلپاد

 

 

 

 

 

 



 

  دو/و -۲

 ،قفوم دوRو تروص رد و دریگیم password و identity ناونع هب ار username/email یاه یدوRو هک دوRو یارب API کی

 .دنادرگیمرب نکوت کی

 .دوش دراو username ای لیمیا ناوتیم identity یدوRو Rد

 .دوش یضقنم نآ زا سپ و دشاب یا هقیقد ۲ نامز تدم یاراد دیاب نکوت

 .تسا POST عون زا API نیا دتم

 .دنادرگرب صخشم روRا دیاب قفومان دوRو تروص رد

 .دوش یناوخارف api نیا راب ۵ ناوتیم طقف هقیقد ره رد .دوش هتفرگ )brude force( نیگلا ددجم یاه تساوخرد یولج دیاب

POST /api/login 

Request body: 

- identity 

- password 

Response 201: 

{ 

 “token”: “xxxxxxxx” 

} 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  ی/وتکریاد تخاس -۳

 نیا ،تروص نیا ریغ رد ،تسا تخاس یارب RS6اک نکوت هب Bاین امتح هک ،درک تسرد دیدج یRوتکریاد دوشب هک نیا یارب API کی

API اRرو authentication دهدیم شیامن. 

 .تسا POST عون زا API نیا دتم

 .تسا directoryName رادقم API نیا یدوRو

 .دوش هداد شیامن تسرد جیسم اب 422 روRا تروص نیا ریغ رد .دشاب کینوی دیاب یRوتکریاد ره مان

 .تسا هدرک نیگلا هک دشاب یRS6اک نیمه یارب دیاب هدش هتخاس یRوتکریاد

 شیامن تسرد جیسم اب 422 روRا تروص نیا ریغ رد .دشاب دادعا و )کچوک فرح اب( یسیلگنا فو6ح لماش دیاب status  رادقم

 .دوش هداد

 :تخاس رB7 تروص هب وتردوت یاهیRوترکیاد دوشب دیاب

dir1/dir2/dir3 

 :دشاب لکش نیا هب دیاب یدوRو هک

directoryName: dir1/dir2/dir3 

 .دشاب صخشم یRوتکریاد هدنزاس دیاب س@باتید رد

 .دشاب صخشم یRوتکریاد تخاس خR7ات دیاب س@باتید رد

 .دهد شیامن شیاریو خR7ات و تخاس خR7ات ،کست هدنزاس یدیآ ،کست یدیآ دیاب هدش دراو یاتید زج هب یجو6خ رد
POST /api/directories 

 

Request body: 

- directoryName 

Request header: 

- Authorization: Token {USER_TOKEN} 

Response 201: 

{ 

 “data”: { 

  “id”: “1”, 

  “name: “dir3”, 

  “type”: “directory”, 

  “path”: “dir1/dir2”, 

  “address”: “dir1/dir2/dir3”, 

  “size”: “0”, 

  “createdAt”: “2023-08-06 10:11:12”, 

  “updatedAt”: “2023-08-06 10:11:12” 

 } 

} 

 

 

 



 

 لیاف دولپآ - ۴

 روRا API نیا ،تروص نیا ریغ رد ،دشا~یم رRSاک نکوت هب Bاین امتح هک ،دنک دولپآ لیاف کی RS6اک دوشب هک نیا یارب API کی

 .دهدیم شیامن

 .تسا POST عون زا API نیا دتم

 .دشبایم file ،لیاف یدوRو دلیف مان

 .دنک دولپآ نامزمه لیاف دنچ دناوتیم رRSاک

 ،تروص نیا ریغ رد ؛دنک رپ ار directory یدوRو Rادقم دیاب هک دنک دولپآ ار دوخ لیاف دهاوخیم هک یRوتکریاد رد دناوتیم رRSاک

 .تسا سرتسد لباق هژو6پ توR Rد و یRوتکریاد چیه رد لیاف

 شیامن رRSاک هب اطخ دیاب تروص نیا ریغرد .دشاب jpg، jpeg، png یاه تمرف اب دیاب امتح ،دوش دولپآ سکع هک یتروص رد

 .دوش هداد

 .دوش هداد شیامن لیاف عون دیاب سناپسR R7د

 image     :سکع لیاف •

 video :ییویدیو لیاف •

 audio      :یتوص لیاف •

 pdf:           document لیاف •

 text       :یנتم لیاف •

 .دوش هداد شیامن )تیاباگم هب( نآ مجح و لیاف سردآ ،دولپآ زا دعب

POST /api/upload 

Response 201: 

{ 

 “data”: { 

  “id”: “2”, 

  “name: “my_music.mp3”, 

  “type”: “audio”, 

  “path”: “dir1/dir2”, 

  “address”: “dir1/dir2/my_music.mp3”, 

  “size”: “20mb”, 

  “createdAt”: “2023-08-06 10:11:12”, 

  “updatedAt”: “2023-08-06 10:11:12” 

 } 

} 

 

 

 

 

 



 

 ی/وتکریاد ای لیاف مان شیاریو -۵

 .درک شیاریو ار یRوتکریاد ای لیاف مان دوشب هک نیا یارب API کی

 .تسا PATCH عون زا API نیا دتم

 یتسرد یاج رد مه دנتسه یRوتکریاد نیا رد هک ییاهیRوتکریاد/اهلیاف مامت دیاب ،دنک ر@یغت یوتکریاد مان هک یتروص رد

 هب dir1 زا یRوتکریاد مان ر@یغت تروص رد ،دנتشاد رارق b.png و a.mp3 یاه لیاف dir1 یRوتکریاد رد هگا لاثم یارب ،دנنامب

myfile، زا اهلیاف نیا یاهسردآ dir1/a.mp3 و dir1/b.png هب myfile/a.mp3 و myfile/b.png دנنک ر@یغت. 

 .دهد شیامن یتسرد هعب شیاریو خR7ات دیاب یجو6خ رد

PATCH /api/files/{file_or_directory_id}/~rename	

Request body: 

- newName 

Request header: 

- Authorization: Token {USER_TOKEN} 

Response 201: 

{ 

 “data”: { 

  “id”: “2”, 

  “name: “my_music2.mp3”, 

  “type”: “audio”, 

  “path”: “dir1/dir2”, 

  “address”: “dir1/dir2/my_music.mp3”, 

  “size”: “20mb”, 

  “createdAt”: “2023-08-06 10:11:12”, 

  “updatedAt”: “2023-08-06 10:11:12” 

 } 

} 

 

 

 

 

 

 

 

 

 



 

 ی/وتکریاد ای لیاف فذح -۶

 نیا ریغ رد ،دشا~یم کست یدیآ و RS6اک نکوت هب Bاین امتح هک ،درک فذح ار یRوتکریاد ای لیاف دوشب هک نیا یارب API کی

 .دهدیم شیامن روRا API نیا ،تروص

 .تسا DELETE عون زا API نیا دتم

 .دنوش فذح دیاب یRوتکریاد و لیاف زا معا ،نآ یاههعومجم رB7 مامت ،یRوتکریاد کی ندرک کاپ تروص رد ،دینک هجوت

DELETE /api/files/{file_or_directory_id} 

Request header: 

- Authorization: Token {USER_TOKEN} 

Response 200: 

{ 

 “message”: “object  deleted” 

} 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 اهی/وتکریاد/اهلیاف تسیل -۷

 هب Bاین امتح هک ،درک تفاR7د ار یRوتکریاد ره رد دوجوم یاهیRوتکریاد هارمه هب اهلیاف تسیل دوشب هک نیا یارب API کی

 .دهدیم شیامن روRا API نیا ،تروص نیا ریغ رد ،دشا~یم رRSاک نکوت

 .تسا GET عون زا API نیا دتم

 .دنی~ب ار شدوخ یهدش هتخاس یاهیRوتکریاد ای هدش دولپآ یاهلیاف دیاب طقف رRSاک ره ،دینک هجوت

 .دنی~ب ار تسا هداد یسرتسد نآ هب 6گید یRS6اک هک ییاهیRوتکریاد ای اهلیاف دیاب RS6اک ره

 :دریگ رارق هدافتسا دروم دیاب query param تروص هب هک دشاب هتشاد دیاب ار یRوتکریاد/لیاف مان اب چ6س تیلباق  API نیا
GET /api/files?q=xxx 

 رخآ هب لوا زا و لوا هب 6خآ زا تیلباق دیاب sort ؛دشاب هتشاد دیاب مجح و تخاس خR7ات ساسا رب ندرک sort تیلباق  API نیا

 :دشاب هتشاد
GET /api/files?sortBy=createdAt(1)          لوا هب +خآ تروص هب تروس  

GET /api/files?sortBy=createdAt(-1)          رخآ هب لوا تروص هب تروس  

GET /api/files?sortBy=size(1)          لوا هب +خآ تروص هب تروس  

GET /api/files?sortBy=size(-1)          رخآ هب لوا تروص هب تروس  

 نتفرگ و perPage اب هحفص ره رد لیاف دادعت تیدودحم رادقم ،دشاب هتشاد دوجو api نیا رد pagination تیلباق دیاب 

 .دوش ماجنا query param تروص هب page اب هحفص ره تسیل
GET /api/files?page=1&perPage=10 

GET /api/files 

Request header: 

- Authorization: Token {USER_TOKEN} 

Response 200: 

{ 

 “data”:  [ 

  { 

   “id”: “1”, 

   “name: “dir3”, 

   “type”: “directory”, 

   “path”: “dir1/dir2”, 

   “address”: “dir1/dir2/dir3”, 

   “size”: “0”, 

   “createdAt”: “2023-08-06 10:11:12”, 

   “updatedAt”: “2023-08-06 10:11:12” 

  }, 

  { 

    “id”: “2”, 

    “name: “my_music.mp3”, 

    “type”: “audio”, 

   “path”: “dir1/dir2”, 

   “address”: “dir1/dir2/my_music.mp3”, 

   “size”: “20mb”, 

   “createdAt”: “2023-08-06 10:11:12”, 

   “updatedAt”: “2023-08-06 10:11:12” 

  } 



 

 ] 

} 

 

 لیاف ندرک دولناد -۸

 روظنم هب ،دوشن دراو RS6اک نکوت ،دولناد عقوم رد رگا اما ،تسا دازآ نانامهم و نارRSاک همه یارب اه لیاف همه ندرک دولناد

 .دوش دودحم هیناث رد 50kb یوR 6ب دیاب RS6اک نیا یارب دولناد تعرس و دوشیم یقلت نامهم رRSاک

 .تسا GET عون زا API نیا دتم

 رB7 ح6ش هب دولناد کنیل ،دشاب هتشاد رارق dir1 یRوتکریاد رد music.mp3 لیاف رگا ،هک تسا تروص نیا هب اه لیاف سردآ

 :تسا
GET /download/dir1/music.mp3 

 پ/. یRوتکریاد نیا یهعومجمرB7 یاهیRوتکریاد و اهلیاف مامت دیاب ،دشاب یRوتکراد کی یارب هدش هداد سردآ هک یتروص رد

 .دشاب دولناد لباق رRSاک یارب و دنوش

GET /download/{file_path} 

Request header: 

- Authorization: Token {USER_TOKEN} 

 

 

 

 

 

 

 

 

 

 

 رI/اک کی هب ی/وتکریاد ای لیاف کی یسرتسد -۹



 

 هک ،میهدب نامدوخ یباخ�نا یاهیRوتکریاد/اهلیاف هب یسرتسد میهاوخیم هک یRS6اک ره هب دوشب هک نیا یارب API کی

 .دهدیم شیامن روRا API نیا ،تروص نیا ریغ رد ،دشا~یم رRSاک نکوت هب Bاین امتح

 .تسا POST عون زا API نیا دتم

 نیا ریغ رد .مینک دراو یدوRو Rد ار RS6اک نآ لیمیا دیاب ،میهاوخیم هک یRS6اک هب هدش صخشم لیاف نداد یسرتسد یارب

 .میهد شیامن ۴۲۲ یاطخ دیاب تروص

 .میهد شیامن بسانم ناونع اب ۴۲۲ یاطخ دیاب تشادن دوجو متسیس رد رRSاک رگا

 یاهیRوتکریاد ای اهلیاف رب دیاب ،یRوتکیاد دوخ رب هولاع ،میهدیم رRSاک نآ هب ار یRوتکیاد کی یسرتسد هک یتروص رد

B7دوش هداد یسرتسد مه نآ هعومجمر. 

 رRSاک یاهیRوتکریاد/اهلیاف تسیل رد هدش هداد یسرتسد یاهیRوتکریاد/اهلیاف دیاب ،رRSاک هب نداد یسرتسد زا دعب

 .دنشاب تیوR لباق

POST /api/files/{file_or_directory_id}/~access-to-user 

Request body: 

- userEmail 

Request header: 

- Authorization: Token {USER_TOKEN} 

Response 200: 

{ 

 “message”:  “set access to files or directories” 

} 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اطخ ماJپ



 

 :تیوهزارحا یاطخ

Response 401: 

{ 

 “message”: “unauthorized” 

} 

 :نشیدیلو یاطخ

Response 422: 

{ 

 “message”: “validation error”, 

 “errors”: [ 

  “field x most be required”, 

  “field y most be numeric”, 

  “field z should be one of ‘1’, ‘2’”, 

] 

} 

 :ندرکن اد@پ یاطخ

Response 404: 

{ 

 “message”: “task/story not found” 

} 

 

 هیلوا یاتید تخاس

 :دشاب هتشاد دوجو متسیس رد ضرفش@پ تروص هب B76 تاصخشم اب RS6اک کی دیاب

- username: admin 

- password: 1234 

- email: admin@iranwsc.ir 

 .دوش هدافتسا دیاب B76 دنماک زا تیلباق نیا یارجا یارب

php artisan db:seed 

 

  هدנنک تباقر یارب لمعلاروتسد



 

 .دנتسه JSON لکش هب  )دولناد زج هب( اهیجو6خ مامت و )دولپآ زج هب( اهیدوRو یمامت

 .دوشیمن هتفرگ هطو6Sم هرمن تروص نیا ریغ رد .دشاب API ره یجو6خ اب 6بارب دیاب یجو6خ یاهدک دیشاب هتساد هجوت

 .دوش هدافتسا هژو6پ نیا رد لوارلا یاه تیلباق زا دیاب امتح

 .دینک هدافتسا migration زا دیاب س@باتید نیازید یارب

 .تفرگ دیهاوخن ار شخب نآ هرمن ،دنوشن یناوخارف لملاروتسد قبط ،هدش هتساوخ یاهapi هک یتروص رد

 .دینک هدافتسا postman زا دیناوتیم اه api یارجا یارب

 رارق هژو6پ یاه لیاف رانک رد postman.json مسا اب ار لیاف یجو6خ .دیشاب هتفرگ JSON یجو6خ postman زا دیاب نایاپ Rد

 .دیهد

 . دیهد رارق رو6س رد دشا~یم امش متسیس هرامشXX  هک Module_ServerSide_XX  هشوپ Rد ار دوخ ییاهن لیاف تیاهن رد

 


